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一、問題緣起

最近海基會受理多起大陸台商遭受網路詐騙的陳

情案件，無獨有偶，經濟部國際貿易局及內政部警政

署刑事警察局亦分別受理甚多網路詐騙案件，並多次

發出國際貿易詐騙事件警示。因此，如何預防網路詐

騙事件，及發生網路詐騙事件後如何防制救濟，乃成

為刻不容緩的重要課題。

二、詐騙事件舉隅

茲就海基會受理陳情的網路詐騙案件，略舉數例

簡要說明如下：

(一) 本公司於105年5月中旬收到客人的訂單後將

PROFORMA INVIOCE傳給客人，隔天客人打電話

詢問我們是否有請他把款項美金20,601元匯到

另外一個中國帳戶，並將他收到的PROFORMA 

INVIOCE傳給我們看，發覺是非法人士使用我們

公司的郵件並以公司同事的名義發信件告知客人

我們換了銀行帳戶，而且還撥電話催促客人趕

緊匯款。隔一個禮拜後客人發郵件詢問我司大

約會走幾號的船，非法人士又使用本公司的郵箱

回信給客人，並附上偽造的授權書給客人，告知

他們匯款至他們指定的銀行帳戶確實是沒有問題

的。

(二) 本公司向大陸廠商A公司購貨轉銷美國，5/16發

採購單，5/17的7:12還是由大陸廠商A公司的正

確信箱發出的信，要求改新帳戶，5/17的8:06是

由另一個信箱發出的信要求改新帳戶，內容與

上一封一樣，5/18通知匯款新帳戶，7/22告知要

求我方通知退回款改匯另一個帳戶，7/26通知我

聯絡吳先生，因雙方講的東西兜不起所以沒再

理他，給的資料是福建省，但實際聯絡對方在山

東，經與吳先生電話聯絡過，並且有錄音，吳先

生告知錢確實是他收到美金66,240元，且已轉

走，但目前我方無法確認這人否為詐騙集團的人

文／姜志俊

大陸台商

對於網路詐騙事件

之預防與防制
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 企業必須管理好公司的電子郵箱，提高安全性和

私密性，具體作法如下：

1. 加強電子郵箱保密工作：在國際貿易中，電子

商務日益普及，外貿企業的商務溝通主要通過

電子郵件進行，但是外貿企業必須認識到電子

郵件雖然具有方便快捷的優點，同時還會存在

一些容易被不法分子利用的漏洞。一些外貿業

務員不分場合隨意發放自己的名片和自己的聯

繫郵箱， 實際上這些隨意的做法給不法分子

盜取郵箱重要商務往來資訊提供了機會。外貿

企業在參加一些貿易洽談會時，要加強保密意

識， 對企業的一些比較重要的聯繫郵箱要注

意保密。

2. 電子郵件交流過程中要注意分辨真偽：外貿業

務員疏於區分真假郵箱細微差別，一方面給企

業客戶帶來經濟損失，另一方面嚴重損害了企

業的信譽。如有個不法分子在廣交會上冒充客

商身份獲取了某公司業務員的名片，並且之前

還通過一筆小小的訂單拿到了該公司的各種印

章， 在得知國外客戶準備預付定金時就立即

註冊了非常相似的郵箱地址，騙取了國外客戶

預付的定金。所以外貿業務員在使用電子郵箱

時必須高度警惕。在電子郵件交流過程要仔細

注意分辨真偽，對常用的客戶郵箱可以添加必

要的備註說明或防偽標記。

3. 建議使用企業郵箱或付費郵箱：商務溝通過程

中，最好使用企業郵箱或者付費郵箱， 這樣

可以提高郵箱的安全性；或者根據不同的國外

客戶，分別使用不同的專用郵箱，有別於在已

發放名片上的郵箱地址。此外，不要點擊不明

郵件或連結， 防止釣魚網站和木馬病毒。同

時要選擇較好的防毒軟體，定期進行電腦殺毒

並更換郵箱密碼。

(二)在與客戶業務往來查證方面

 國際貿易往來中不要單純依靠電子郵件進行溝

通，可以在貿易往來的關鍵環節進行多樣溝通

方式，例如電話和傳真，儘量不要僅僅通過電子

或是人頭帳戶，7/27發覺書信內容很怪才跟廠商

聯絡發覺受騙立刻報警，8/2第三方持續來信跟

對方銀行請求退款並重新匯款。

(三)	本公司於105年7月13日依照韓國客戶B公司的來

信指示，將貨款美金303,974元匯入中國上海交

通銀行的指定帳戶內，直至同年7月18日韓國客

戶告知尚未收到款項，經本公司透過LINE將匯款

資料傳給韓國客戶，被韓國客戶告知該帳戶並非

該公司的匯款帳號，可能是駭客的帳戶。我們已

經向台灣警方報案，但因款項龐大，對公司影響

甚鉅，還請 貴處協處，能將款項早日追回。

三、詐騙手法

綜合上述三個詐騙案例，發現詐騙集團都是透過

侵入電子信箱作案，歸納歹徒所用詐騙手法大致如

下：

(一) 犯罪集團入侵電子郵件信箱，針對公司做極為詳

盡的資料蒐集，以「假冒客戶」通過客服人員所

提問之身分驗證資訊，藉此「套出」更多個人隱

私資料，進而從事各種假冒身分之犯罪詐騙行

為。

(二) 駭客利用利用極為相似之字母或數字，如英文字

母小寫l與數字1，n與h，o與O等極為相似之符

號以假亂真，由於陳情人採用電子郵件溝通，很

少再用電話溝通，使陳情人一時失察，難以辨別

使用者名稱之真偽，以致誤上賊船，將貨款匯入

詐騙集團帳戶。

(三) 駭客利用暗藏的惡意或木馬程式，側錄廠商上網

時所輸入之帳號密碼，並搜尋電腦存有之憑證檔

案，將其傳回駭客主控台，而得以輕易破解電腦

保護措施，入侵電子郵件後竄改郵件內容。

四、問題防制

針對本文所述三個詐騙案件情形，可見台商在電

子郵箱管理、與客戶業務往來查證及事後應變處理三

方面，均有待注意與加強。

(一)在電子郵箱管理方面
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(二)	檢查郵件寄件者：將滑鼠游標移到寄件者名稱

上，看看顯示名稱與寄件者名稱是否相符，尤其

須特別留意電子郵件使用者名稱（user name）

及網域名稱（domain）是否有異。

(三)	加強客戶端之安全檢核機制：除利用電子郵件與

客戶往來外，更應增加其他聯絡方式和客戶端再

次確認匯款銀行及帳戶之正確性，如此方能多一

份保障，以避免造成重大財損。例如：匯款前以

電話或傳真向客戶確認匯款銀行及帳戶，如有變

更原使用銀行帳戶，或客戶接獲變更匯款銀行帳

戶通知，均必須再三確認，以避免駭客入侵篡改

匯款銀行資料。

(四)	使用正版軟體：企業電腦安裝正版軟體，隨時或

定期上網修補系統程式漏洞，確保企業電腦安

全，並確認企業電腦安裝正版防毒軟體，以提供

一定程度的安全防護，例如，掃瞄、解毒、刪除

病毒等並即時阻絕外來病毒、木馬程式的入侵及

警示瀏覽網頁時的一些安全性威脅。

(五)	注意加密處理：電子郵件屬低安全性之資訊交換

格式，易遭竄改冒用，以電子郵件傳送訂單或出

貨單等資料，應加密處理，以防止資料遭到竄

改、偽冒。

(六)	加強資安管理：強化公司內部資安管理，除系統

程式的適時更新完善外，對員工接觸機密文件的

授權機制及資安教育訓練，亦須同步加強，以減

少駭客入侵機會，而造成公司財物損失。

(七)	加強資訊蒐集：有關預防跨國網路詐欺事件，可

責成公司專人定期至經濟部國際貿易局台灣經貿

網（網址： http://info.taiwantrade.com/CH/），

或內政部警政署刑事警察局（網址：http: / /

www.cib.gov.tw/index.aspx），或資安人（網

址：http://www.informationsecurity.com.tw/

main/index.aspx）網站查詢，以利公司借鏡，俾

免公司遭受損失。

（本文作者為翰笙法律事務所主持律師、海基會台商

財經法律顧問）

郵件提供銀行帳戶等重要資訊，可與交易方約定

只通過傳真或電話等較為可靠管道提供付款資

訊， 並提醒對方在轉帳或匯款前後進行電話確

認。此外，在涉及合同或款項交易時，儘量建立

多種確認方式，尤其是在匯款前，一定要打電話

或發傳真向對方確認，不讓不法分子有任何可乘

之機。

(三)在事後應變處理方面

 外貿企業應與國外客戶經常保持聯繫，一旦發

現異常情況， 或貨款被騙，要及時向警察機關

報案，並盡可能詳盡提供如對方銀行卡號等資

訊，以利警察機關即時調查犯罪嫌疑人，並透過

兩岸共同打擊犯罪及司法互助協議，要求大陸公

安機關協助追緝歹徒。同時，應及時告知國內

匯款銀行或國外客戶請其指示相關銀行凍結款

項，儘量挽回損失。由於部分企業在國際貿易風

險防範方面意識不強，不能及時察覺和發現電子

郵件遭駭客侵入，導致不法分子屢屢得逞。加以

國際貿易中通常採用外匯進行貨款的結算（一般

以美元結算居多），合同交易金額較大，一旦被

騙，損失非常慘重。電子郵件詐騙還涉及到國外

客戶，如果對詐騙手法不夠瞭解，很容易導致雙

方的不信任，嚴重干擾了國際貿易秩序，甚至引

起國外客戶客訴索賠，因此，企業在從事國際貿

易時，應對此類犯罪手段高度關注，防止企業遭

受信譽及經濟的雙重損失。

五、問題預防

經濟部國際貿易局及內政部警政署刑事警察局，

對於屢屢發生的國際貿易詐騙案件，經常於其官網或

政令宣導時報提出警示，台商應針對被騙的發生原因

對症下藥，茲提出下列建議以供參考：

(一)	注意密碼設定：廠商設定密碼提示時，不要以企

業相關資料做為密碼提示的問題或答案，而且密

碼設定至少要有英文、數字與特殊符號等，且須

不定時更換密碼，以免帳號密碼遭人盜用。


